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REPUBLICA DE COLOMBIA

RESOLUCION No. 4 8 5 QDE 2016

"oor la cual se adicionan condiciones para la identificacion y depuracion de IMEI en la Resolucion
CRC 3128 de 2011 y se modifica el articulo 13.1.2 del Capitulo I del Titulo XIII de la Resolucion
CRT 087 de 1997”

LA COMISION DE REGULACION DE COMUNICACIONES

En ejercicio de sus facultades legales, conferidas por la Ley 1341 de 2009, la Ley 1453 de 2011,
asi como en cumplimiento del Decreto 1630 de 2011, el Decreto 2025 de 2015, y

CONSIDERANDO

Que la Ley 1341 de 2009, "Por la cual se definen principios y conceptos sobre la socledad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones —TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones”, establecié que le
corresponde al Estado intervenir en el sector de las Tecnologias de la Informacién y las
Comunicaciones —TIC- para, entre otros fines, proteger los derechos de los usuarios, velando por
la calidad, eficiencia y adecuada provision de los servicios, asi como incentivar acciones tendientes
a la prevencién de fraudes en la red para la promocién de condiciones de seguridad, de
conformidad con los numerales 19 y 49, respectivamente, del articulo 4° de la Ley 1341 de 2009.

Que el numeral 21 del articulo 22 de la Ley 1341 de 2009, adicionado por el articulo 106 de la
Ley 1453' de 2011, establece en cabeza de la Comisién de Regulacién de Comunicaciones (CRC)
la facultad de definir las condiciones y caracteristicas de las bases de datos, tanto positivas como
negativas, que contengan la informacién de identificacién de los equipos terminales maviles y,
por otra parte, la de establecer las obligaciones de los proveedores de redes y servicios de
comunicaciones, comercializadores, distribuidores o cualquier comerciante de equipos terminales
méviles y las obligaciones relativas al reporte de la informacion de identificacién de dichos equipos
ante la CRC y al suministro de esta informacién a los usuarios.

Que en cumplimiento de lo ordenado por la Ley 1453 de 2011 y el Decreto 16302 de 2011, esta
Comisién expidié en ejercicio de sus facultades legales la Resolucién CRC 3128° de 2011,

1 "0or medio de la cual se reforma el Codigo Penal, el Codigo de Procedimiento Penal, e/ Codigo de Infancia y Adolescencia,
Jas reglas sobre extincion de dominio y se dictan otras disposiciones en materia de seguridad.”

2 ppr medio del cual se adoptan medidas para restringir la operacion de equipos terminales hurtados que son utilizados
para 1a prestacion de servicios de telecomunicaciones mgviles”.

3 “por la cual se define el modelo técnico, los aspectos operativos y las reglas para la implementacion, cargue y
actualizacion de las bases de datos positiva y negativa para la restriccion de la operacion en las redes de
telecomunicaciones mdviles de los equipos terminales moviles reportados como hurtados y/o extraviados, y se modifican
los articulos 10 y 93 de la Resolucion CRC 3066 de 2011°
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mediante la cual definid el modelo técnico y las reglas para la implementacion, cargue y
actualizacién de las bases de datos positiva y negativa que contienen la informacion de
identificacién de los equipos terminales méviles, entre otros.

Que con el objeto que en la Base de Datos Positiva se cargue toda la informacién de los IMEI de
los equipos que ingresaron legalmente al pais, el Gobierno nacional expidié el Decreto 2025 de
2015 “Por el cual se establecen medidas para controlar la importacion y exportacion de teléfonos
modviles inteligentes, teléfonos moviles celulares, y sus partes, clasificables en las subpartidas
8517.12.00.00 y 8517.70.00.00 del Arancel de Aduanas y se deroga el Decreto 2365 de 2012°;
mediante el cual se dispuso que dicho cargue de IMEI se realice por parte de los importadores a
través del médulo de consulta y verificacién de IMEI del Ministerio de TIC.

Que el citado Decreto ademas dispuso que le corresponde a la Comisién de Regulacién de
Comunicaciones, expedir la regulacion que defina las condiciones para la desactivacion en las
redes de servicios mdviles en el pais, de aquellos equipos terminales méviles que no sean
cargados en la base de datos positiva, de forma tal que solo operen el pais los equipos que han
ingresado legalmente.

Que en aras de fortalecer las condiciones de operacion de las bases de datos positivas y negativas
de que trata la Ley 1453 de 2011, la CRC expidi6 la Resolucién CRC 4813 de 2015, mediante la
cual se establecid que con el fin de identificar y controlar los IMEI invalidos, duplicados, no
homologados y no registrados, se desarrollaran las siguientes etapas: i) etapa de validacién, en
la cual se recolectara informacion de la actividad de los equipos terminales méviles en las redes
del pais para contar con un diagnéstico preliminar del estado de dichos equipos a través de la
identificacion de IMEI con alguna de las condiciones descritas; ii) etapa de verificacion
centralizada, en la cual se deberéa tener implementado y en operacidn conjunta por parte de todos
los PRSTM, el procedimiento diario para identificar los equipos terminales moviles cuyo IMEI
presente alguna de las condiciones descritas; y iii) etapa de control, que corresponde a las
actividades que deberan ser ejecutadas por los PRSTM a efectos de realizar la depuracién de los
IMEI que se identifiquen con alguna de las condiciones descritas en la etapa de verificacién
centralizada.

Que la Resolucién CRC 3128 de 2011 establecié la obligacién de los usuarios de realizar el registro
de sus equipos terminales mdviles, y definié medidas de control aplicables a aquellos equipos
que hacen cambio de SIM y no se encuentran registrados, y a partir de dicho proceso, el cual se
encuentra operativo desde el mes de abril de 2013, se han bloqueado 4,7 millones de equipos
cuyos usuarios no realizaron el respectivo registro de su equipo ante el PRSTM.

Que desde el afio 2000 la GSMA*, por solicitud de la industria, €s la encargada de la asignacion
de los rangos de nimero de IMEI y cddigos TAC (Type Allocation Code) a los fabricantes de
dispositivos méviles, de tal forma que se asegure a la industria que los fabricantes asignen de
manera Gnica un IMEI (TAC+SNR)5 a cada equipo mévil que producen.

Que la Unién Internacional de Telecomunicaciones (UIT-T) en el Informe Técnico del 21 de
noviembre de 2014¢ indic6 que los teléfonos méviles con un IMEI cuyo TAC no se encuentre en
la IMEI DB de la GSMA?, son equipos que pueden afectar a los consumidores y a la industria
porque tales dispositivos degradan la experiencia de los usuarios, asi como por la alta proporcién
de sustancias peligrosas en sus procesos de fabricacion, y que también permiten con mayor
facilidad la alteracién de sus mecanismos de identificacién.

Que en las experiencias internacionales revisadas®, se evidencié que en los paises en los cuales
se ha procedido a la deteccién y bloqueo de IMEI invalidos o duplicados, existe una relacion
directa entre los equipos que no tienen un IMEI que ha sido asignado por la GSMA y los equipos
que pudieron haber sufrido una posible alteracion en su mecanismo de identificacién.

4 GSMA: Asociacién mundial de operadores GSM

5 TAC: Type Allocation Code, 6 cédigo asignado a cada marca y modelo de equipo terminal mévil y constituye los primeros
8 digitos del IMEL. SNR: Serial Number o numero serial que se asigna individualmente a cada unidad o equipo producido
para esa marca y modelo, y constituye los 6 ditimos digitos del IMEL

6 E| informe puede ser consultado en el enlace www.itu.int/dms_puby/itu-t/opb/tut/T-TUT-CCICT -2014-MSW-S.docx

7 IMEI DB es una lista de TAC asignados por la GSMA.

8 La experiencias internacionales pueden ser consultadas en el documento de la UIT que puede ser consultado en el
enlace www.itu.int/dms_pubyitu-t/opb/tut/T-TUT-CCICT-2014-MSW-S.docx
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Que la Resolucién CRC 4507 de 2014, mediante la cual fue modificado el Capitulo I del Titulo XIII
de la Resolucién CRC 087 de 1997, atendiendo lo definido en la norma ETS 300 508, establecié
la obligacion de suministrar el TAC (Type Allocation Code) del equipo a homologar, como parte
de la documentacién que debe ser entregada a la CRC para solicitar la homologacién de una
marca y modelo especifico de equipo para su comercializacién y uso en el pais.

Que estd Comision realizo la verificacién de los IMEI que fueron bloqueados por no registro
durante los meses de septiembre y octubre de 2015, con el objeto de identificar los IMEI invalidos
como una primera actividad de la etapa de validacién y diagndstico preliminar de equipos
terminales méviles de que trata el articulo 5 de la Resolucién CRC 4813 de 2015.

Que de la verificacién enunciada se encontré que en el mes de septiembre de 2015 de los IMEI
bloqueados por no registro, 19.751 tenfan un IMEI invalido, y para el mes de octubre de ésta
vigencia esta cifra habia ascendido a 29.355 IMEI invalidos.

Que dada la potencial afectacién que pueden liegar a producir los teléfonos moviles con IMEI
invalido, y la cifra de equipos invalidos que fueron detectados en la primera actividad de la etapa
de validacion y diagndstico preliminar de equipos terminales mdviles de que trata el articulo 5 de
la Resolucidn CRC 4813 de 2015, la cual fue del 4% de los equipos activos en el mes de noviembre
de 2015, esta Comisién observa la necesidad de definir las condiciones que deben cumplir los
PRSTM para identificar y gestionar el uso de equipos que poseen un IMEI invalido en aras de
proteger al usuario de servicios de telecomunicaciones méviles.

Que dado lo anterior se adicionan a la Resolucién CRC 3128 de 2011 disposiciones en las cuales
se definen las condiciones para que los PRSTM realicen la identificacion de los equipos con IMEI
invdlido que cursan tréfico en todas las redes del pais, e informen a sus usuarios sobre la
identificacion de dichos IMEI y las acciones a tomar respecto a estos.

Que la Resolucién CRC 3128 de 2011 definié el proceso de registro para los equipos terminales
méviles, sin que en dicho proceso se encontrara incluido el proceso de verificacion de la validez
del IMEI, con lo cual la medida a ser adoptada en materia de identificacién de IMEI invalidos por
parte de los PRSTM debe excluir aquellos equipos que hayan sido registrados previamente por
los usuarios en la base de datos positiva.

Que la CRC solicité a la GSMA la verificacion de los TAC que habian sido entregados en el proceso
de homologacién entre junio de 2014 y octubre de 2015 encontrando que el 7,7 % de dichos
TAC no estan en la GSMA IMEI DB, es decir, no fueron asignados por la GSMA y su estructura no
cumple con el estandar de industria adoptado para tal fin, el ETSI TS 123.003. Por tal razén es
necesario realizar una modificacion al numeral 13.1.2.6.1 del Capitulo I del Titulo XIII de la
Resolucién CRT 087 de 1997 en el sentido de adicionar la obligacién de entrega del certificado
de asignacién de TAC emitido por la GSMA como parte de los documentos que deben ser remitidos

a la CRC por el interesado en adelantar el proceso de homologacién de equipos terminales
méviles.

Que surge la necesidad de modificar los articulos 6, 7 y 10 de la Resolucion CRC 3128 de 2011,
debido a que se requiere que sean ingresados a las bases de datos negativas los IMEI resultado
del proceso de depuracion de equipos terminales méviles definido en el articulo 14b de la citada
resolucién.

Que en atencién a lo dispuesto en el articulo 2.2.13.3.2 del Decreto 1078 de 2015, la CRC publicé
para discusion con el sector desde el 07 de diciembre hasta el 28 de diciembre de 2015, en la
pagina Web de la CRC, la propuesta regulatoria “Por /a cual se adicionan condiciones para la
identificacion y depuracion de IMEI y se modifica el articulo 13.1.2 del Capitulo I del Titulo XIIT
de la Resolucion CRT 087 de 1997” con su respectivo documento soporte, y para efectos de
facilitar la participacién de la ciudadania en general, la CRC dispuso la posibilidad de efectuar los
comentarios por medios fisicos o electronicos.

Que en cumplimiento de lo estipulado en el articulo 7 de la Ley 1340 de 2009, la CRC diligencié
el cuestionario expedido por la Superintendencia de Industria y Comercio (SIC) mediante el
articulo 5 de la Resolucién 44649 del 25 de agosto de 2010, para verificar si las disposiciones
contempladas en el presente acto administrativo tienen efectos en la competencia, y si bien las
respuestas dieron negativas, se remitié a dicha entidad.
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Qué con fundamento en el articulo 7 de la Ley 1340 de 2009 y el articulo 8 del Decreto 2897 dg
2010, la Superintendencia de Industria y Comercio emitié concepto de abogacia® donde concluyo
que no encuentra que las medidas propuestas por la CRC para fortalecer la lucha contra celulares

robados tiendan a restringir indebidamente la libre competencia.

Que en cumplimiento del articulo 2.2.13.3.3 del Decreto 1078 de 2015, una vez finalizado el plazo
definido por la CRC para recibir comentarios de los diferentes agentes del sector, se elabor6 el
documento que contiene las razones por las cuales se acogen 0 no las propuestas allegadas y se
ajusté el proyecto de resolucién de acuerdo con los andlisis efectuados por la CRC, documentos
que fueron aprobados por el Comité de Comisionados de la CRC del 18 de enero de 2016, segln
consta en el Acta No. 1024 y, posteriormente, presentados a la Sesién de Comision de la CRC del
27 de enero de 2016, segln consta en el Acta No. 328.

En virtud de lo expuesto,

RESUELVE

ARTICULO 1. Modificar la definicién de IMEI INVALIDO contenida en el articulo 2 de la
Resolucién CRC 3128 de 2011, la cual quedaré asi:

“IMEI INVALIDO: IMEI cuyo valor de TAC (Type Allocation Code) no se encuentra en la lista
de TAC de la GSMA ni en la lista de TAC de los equipos homologados ante la Comision de
Regulacion de Comunicaciones —CRC-.”

ARTICULO 2. Adicionar los articulos 14a y 14b a la Resolucién CRC 3128 de 2011, los cuales
quedaran asi:

“"ARTICULO 14a. CONDICIONES PARA LA IDENTIFICA CION DE IMEI QUE
OPERAN EN LAS REDES DE LOS PRSTM. Los PRSTM excluyendo a los OMV, deben
adelantar las acciones que les permitan identificar todos los equipos terminales moviles
que han tenido actividad en sus redes y que hacen uso de un IMEI invélido, para lo cual
adelantaran las siguientes acciones:

1. En los primeros diez (10) dias calendario del mes de marzo de 201 6, extraer de sus
CDR todos los IMEI que hayan presentado tréfico de voz en la red movil entre €l 3 y
el 29 de febrero de 2016.

2. Entre los dias 11 al 20 calendario del mes de marzo de 2016:

2.1. Verificar cudles de los IMEI que presentaron tréfico de voz en febrero son
invalidos.

2.2. Para aquellos IMEI, que resulten de la verificacion del numeral 2.1 del presente
articulo, identificar cuéles no se encuentran registrados en la BDA Positiva.

3. Obtener la relacion de IMEL, que entre el 3 y el 29 de febrero de 2016, presentaron
tréfico de voz, son invélidos y no estan registrados en la BDA Positiva. No se deberd
incluir Ia relacion de IMEI que presentaron exclusivamente trafico de datos.

4. Informar a la CRC dentro de los primeros veinte (20) dias calendario de marzo de
2016, a través del correo cts@crcom.gov.co, 1a cantidad de IMEI identificados como
resultado de las acciones descritas en los numerales precedentes.

ARTICULO 14b. CONDICIONES PARA LA DEPURACION DE IMEI QUE OPERAN
EN LAS REDES DE LOS PRSTM. Con la relacion de IMEI a que hace referencia el
numeral 3 del articulo 14a de la presente resolucion, los PRSTM deben informar a quienes
hacen uso de los equipos terminales moviles con dichos IMEL, a tra vés de las siguientes
actividades:

1. Para los meses de marzo, abril, mayo y junio de 2016, tomar de manera aleatoria
en cada mes, un 25% del total de IMEI identificados en el numeral 3 del articulo
14a.

9 Radicacién no. 201630140
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2. Entre los dias 20 a 25 calendario de los meses de marzo a Jjunio de 2016, sobre la
muestra mensual de que trata el numeral anterior, €l PRSTM debe proceder a
identificar la o las IMSI con la cual cada IMEI fue utilizado. En caso que el PRSTM
soporte en su red algin OMV o proveedores que hagan uso de la instalacion esencial
de Roaming Automatico Nacional, deberd informar a dichos proveedores, antes del
dia veinticinco (25) calendario del respectivo mes, el listado de las IMSI e IMEI que
corresponden a equipos que estan siendo utilizados con una SIM del OMV o del
Proveedor de Red de Origen (PRO), segun corresponda.

3. Antes del Ultimo dia calendario de los meses de marzo a junio de 2016 y sobre la
muestra mensual de que trata el numeral uno del presente articulo, cada PRSTM
deberd enviarle al usuario asociado a la IMSI que resulte de la verificacion del
numeral 2 del presente articulo, el siguiente SMS:

"Ef IMEI de su equipo pudo ser alterado y podiria ser bloqueado. Presente ante
su operador en los siguientes 15 dias calendario la factura o formato indicado.”

En todo caso, el mensaje podréd ser modificado para incluir el IMET especifico, cuando
el PRSTM se encuentre en la posibilidad técnica de informar al usuario el IMEI que
pudo haber sido alterado.

Adicionalmente, previo al bloqueo del ETM, el PRSTM, con el fin de informar la
necesidad de registro del ETM para que eviten ser bloqueados y tengan la opcion de
registrar su equipo terminal, podrén enrutar a un IVR los intentos de llamada del
usuario que hace uso del ETM que seré sujeto de blogueo, al menos 24 horas antes
de la fecha de bloqueo.

Los OMV, alternativamente al enrutamiento al IVR, podréan contactar
telefdnicamente al usuario que hace uso del ETM que serd sujeto de bloqueo como
minimo una vez en el transcurso de los quince (15) dias calendario.

4. Sidentro de los quince (15) dias calendario contados a partir de la notificacion de
que trata el numeral 3 del presente articulo, el IMEI del equipo terminal movil no ha
sido registrado por el usuario en la base de datos positiva, el PRSTM debera incluir
en la BDA Negativa dichos IMEL

Para el registro en la base de datos positiva de los IMEI notificados como probables
invélidos, el PRSTM deberé solicitar la factura de compra del equipo o la declaracion
del usuario titular de la linea en la cual manifieste expresamente la adaquisicion legal
de su ETM, para cuyo efecto el formato utilizado seré el establecido en el Anexo 1
de la Resolucion CRC 4119 de 2013.

En todo caso, los PRSTM no aceptaran el registro de un equipo cuyo IMEI contenga
caracteres alfabéticos o una longitud menor a 14 digitos numéricos.”

ARTICULO 3. Modificar el numeral 3.12 del articulo 3 de la Resolucién CRC 3128 de 2011
relacionado con las obligaciones de los PRSTM, el cual quedard asi:

"3.12. Mantener en la BDO Positiva y la BDA Positiva, los IMEI de los equipos terminales
moviles cuyos datos fueron registrados por el usuario en cumplimiento del articulo 7a de la
presente resolucion, para efectos de la verificacion de los ETM registrados de que trata el
numeral 3.8 y €l articulo 14b.”

ARTICULO 4. Modificar el articulo 6 de la Resolucién CRC 3128 de 2011, el cual quedara asi:
"ARTICULO 6. CONTENIDO DE LA BASE DE DATOS ADMINISTRATIVA -BDA.
La BDA Positiva contendra:
i) Los IMEI de todos los equipos terminales moviles que ingresen importados legalmente

al pais a partir del 1° de diciembre de 2015, de acuerdo con lo establecido en el
articulo 4 del Decreto 2025 de 2015 o el que lo sustituya, adicione o modifique;
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i) Los IMEI cuyos usuarios realizaron el registro de los datos de identificacion del
propietario o usuario autorizado por éste, dando cumplimiento al proceso de registro
de IMEI dispuesto en el articulo 7a de la presente resolucion, o como resultado del
proceso de deteccion de cambio de ETM respecto a la SIM de que trata el numeral
3.7

iii) Los IMEI que hasta el 30 de noviembre de 2015 fueron cargados directamente por los
PRSTM luego del proceso de importacion al pais.

La BDA Negativa contendra:

i) Los IMEI de los equipos terminales modviles que han sido reportados como hurtados o
extraviados a cualquier PRSTM que opere en €l pais, asociados a los datos de que
trata el numeral 3.23 de la presente resolucion.

ii) Los IMEI bloqueados por no registro en la BD Positiva, y a partir del mes de abril de
2016 los IMEI blogueados como resultado del proceso de depuracion de que trata el
articulo 14b de la presente resolucion.

jii) Los IMEI reportados como hurtados o extraviados en otros paises con los cuales se
realice intercambio de bases de datos negativas a través de bases de datos
centralizadas.

iv) Los IMEI que sean detectados como duplicados, invélidos o no homologados, a partir
de que la CRC establezca las condiciones en las cuales se deba proceder al bloqueo
de dichos IMEL

PARAGRAFO 1. £ tipo de reporte por el que fue ingresado el IMEI a la base de datos
negativa constituye un campo mandatorio, y en ausencia del cual la solicitud de registro
en la BDA negativa serd rechazado, y deberé ser tramitada nuevamente por el respectivo
PRSTM en méximo las siguientes doce (12) horas.

PARAGRAFO 2. En todo caso, la BDA Negativa deberd identificar e/ PRSTM que realizo
el registro del IMEL, ya sea que €l registro lo realice el PRSTM directamente al ABD, o
cuando se trata de un OMV que soporta sus servicios en la red de un tercero y el registro
lo realice al ABD a través de dicho tercero.

La BDA positiva no podrd contener registros de IMEI duplicados, ni un mismo IMEIT
asociado a més de un nimero de identificacion personal y deberd identificar e/ PRSTM,
Importador o Usuario responsable del registro.”

ARTICULO 5. Modificar el articulo 7 de la Resolucién CRC 3128 de 2011, el cual quedara asi:

"ARTICULO 7. CONTENIDO DE LA BDO. La BDO Positiva contendré la informacion
correspondiente a IMEI-IMSI-MSISDN de los equipos terminales moviles registrados
dando cumplimiento al proceso de registro de IMEI dispuesto en el articulo 7a de la
presente resolucion.

La BDO Negativa contendra:

i) los IMEI de los equipos terminales moviles que han sido reportados como hurtados o
extraviados a cualquier PRSTM que opere en €l pais,

i) los IMEI de los equipos bloqueados por no registro en /a BD Positiva, y a partir del 30
de abril de 2016 los IMEI bloqueados como resultado del proceso de depuracion de
que trata el articulo 14b de la presente resolucion.

jii) los IMEI reportados como hurtados o extraviados en otros paises con los cuales se
realice intercambio de bases de datos negativas a través de bases de datos
centralizadas,

iv) los IMEI que sean detectados como duplicados, invalidos o no homologados a partir
de que la CRC establezca las condiciones en las cuales se deba proceder al bloqueo
de dichos IMEI y

v) los IMEI con reporte de hurto o extravio descargados de la base de datos de la GSMA
y provenientes de proveedores de servicios de telecomunicaciones de otros paises.

Los registros de los IMEI con reporte de hurto o extra vio en Colombia, deberan contener
la identificacion completa del terminal (IMEL), la tecnologia del mismo, el nombre del
PRSTM ante el cual el usuario reportd el hurto o extravio del equipo terminal movil, los
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datos del usuario que origind el reporte y la fecha, hora y ubicacion® del sitio en que se
produjo el hurto o extravio del equipo terminal movil.

Ademds, para los casos en los que se reporta el hurto de un ETM, a partir del 29 de
febrero de 2016, deberd también almacenarse la informacion entregada por el usuario
que reporta el hurto de acuerdo con lo establecido en el numeral 3.23 de la presente
Resolucion. En los casos en que el usuario no quiera que se almacene la informacion
citada, el PRSTM deberd conservar prueba de la manifestacion expresa del usuario en
este sentido.

Los registros de los IMEI con reporte de hurto o extravio provenientes de otros paises,
deberdn estar asociados al pais y operador que origind €l reporte y la fecha en que fue
descargada dicha informacion.

Los PRSTM deberdn bloguear y mantener por un tiempo minimo de tres (3) afios en sus
BD Negativas y dispositivos EIR los registros de los IMEI con reporte de hurto o extravio
en Colombia, y por un tiempo minimo de un afio los IMEI con reporte de hurto o extravio
provenientes de otros palses.

PARAGRAFO 1. Los IMEI que son retirados de la BDA Negativa, luego de cumplido su
tiempo minimo de permanencia, y los cuales deberén ser conservados en el registro
histdrico de que trata el numeral 4.20 de la presente resolucion, serdn remitidos cada
seis (6) meses por el ABD a todos los PRSTM para que estos verifiquen en el término de
un (1) mes que dichos IMEI no estan generando tréfico en la red. En los casos en que el
PRSTM encuentre que alguno de los IMEI retirados de la BDA Negativa se encuentra
cursando tréfico, deberd proceder de manera inmediata al bloqueo del mismo en su EIR
y envio a la BDA Negativa, e informaré a la CRC sobre dicha situacion.

PARAGRAFO 2. Solo aquel OMV que utilice un EIR propio, tendrd la obligacion de
contener en su BDO Negativa los IMEI de los equipos terminales moviles que han sido
reportados como hurtados o extraviados a otros PRSTM.”

ARTICULO 6. Modificar el articulo 10 de la Resolucién CRC 3128 de 2011, el cual quedara asi:

“"ARTICULO 10. PROCEDIMIENTO PARA INCLUIR UN IMEI EN LAS BASES DE
DATOS NEGATIVAS. A efectos de ingresar en las bases de datos negativas un IMEI
que se reporta como hurtado o extraviado, debe haber constancia en e/ PRSTM del
reporte de hurto o extravio por parte de un usuario, autoridad de policia, judicial o
administrativa. A partir de lo anterior, el PRSTM incluird en la BDO negativa, a efectos de
bloquear cualquier intento de uso en las redes moviles, el IMEI del equipo terminal movil
asociado a los datos de que trata el numeral 3.23 del articulo 3 de la presente resolucion.

Para los IMEI que se reportan como hurtados o extraviados en otros paises, los PRSTM
deberdn cargar en sus bases de datos negativas y dispositivos EIR, con periodicidad diaria
y dentro de un plazo méximo de 48 horas continuas siguientes a la fecha en que el IMET
de un operador contribuyente sea puesto en el directorio publico de la GSMA, los IMEI
con reporte de hurto o extravio de los paises con los cuales se establezca el intercambio
de las bases de datos negativas a través de la GSMA (Asociacion de Operadores de GSM),
o producto del intercambio de informacion de los IMEI con las Bases de Datos
Centralizadas de otros paises.

De igual forma, deben ser cargados en las Bases de Datos Negativas por parte del PRSTM
que realizd el blogueo del equipo terminal movil a efectos de bloguear su uso en las redes
de todos los PRSTM del pais, los IMEI bloqueados como resultado del proceso de
deteccion de cambio de SIM establecido en el numeral 3.10 del articulo 3 de la presente
resolucion, y a partir del mes de abril de 2016 los IMEI blogueados como resultado del
proceso de depuracion de que trata el articulo 14b de la presente resolucion.

£/ PRSTM deberd actualizar de manera continua en la BDA negativa los IMEI reportados
como hurtados o extraviados en Colombia, los IMEI bloqueados por no registro y los IMEI

10 Departamento, ciudad o municipio segln la codificacién del DANE y 1a direccién aproximada.
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blogueados como resultado del proceso de depuracién de que trata el articulo 14b de la
presente resolucion, y la BDA a su vez actualizard las BDO de los deméds PRSTM.

Para la actualizacion de los datos de las BDO negativas con la BDA negativa y el bloqueo
del equipo terminal movil en las demas redes, los PRSTM y el ABD deberdn proceder de
manera tal que tanto en la actualizacion de la informacion a la BDA por parte del PRSTM
que recibid el reporte de hurto o extravio, como la actualizacion que debe realizar la BDA
hacia las BDO de los demds PRSTM y el bloqueo del equipo, se reafice en un tiempo
méximo de veinticinco (25) minutos contados a partir del momento en que el usuario
realizé el reporte de hurto o extravio del ETM.

En el caso de los IMEI que han sido bloqueados como resultado del proceso establecido
en el numeral 3.10 del articulo 3 de la presente Resolucion o como resultado del proceso
de depuracion de que trata el articulo 14b de la presente resolucion, la actualizacion de
I3 informacion a la BDA negativa deberd ser realizada por e/ PRSTM maéximo en las 48
horas continuas siguientes a la fecha en que procedio con €l blogueo. Asi mismo, la
actualizacion de la BDA hacia las BDO de los demds proveedores debera realizarse
méximo al siguiente dia calendario de recepcion del reporte de blogueo por parte del
PRSTM.”

ARTICULO 7. Modificar el articulo 11 de la Resolucién CRC 3128 de 2011, el cual quedara asi:

"ARTICULO 11. PROCEDIMIENTO PARA RETIRAR UN IMEI DE LA BASE DE
DATOS NEGATIVA. Todo equipo terminal movil que haya sido reportado como hurtado
o extraviado, podrd ser excluido de las Bases de Datos Negativas previo recibo del reporte
de recuperacion del equipo, actividad que podrd realizar Unicamente el PRSTM que
incluyd dicho reporte en la base de datos negativa, dando cumplimento a lo establecido
en el numeral 3.23a del articulo 3° de la presente resolucion.

Los equipos terminales moviles que hayan sido bloqueados como resultado del proceso
establecido en el numeral 3.10 del articulo 3 de la presente resolucion, podrén ser
excluidos de las Bases de Datos Negativas y registrados en las Bases de Datos Positivas,
para lo cual el PRSTM tendrd un plazo méximo de 60 horas continuas contadas a partir
de que el usuario presente ante su proveedor la declaracion en la cual manifieste
expresamente la adquisicion legal de su ETM, definida a través del Anexo No. 1 de la
Resolucion CRC 4119 de 2013, y siempre que el IMEI no se encuentre duplicado, y no
sea invélido o pertenezca a un ETM que esté homologado.

Los equipos terminales moviles que hayan sido bloqueados como resultado del proceso
de depuracion de que trata el articulo 14b de la presente resolucion, solo podran ser
excluidos de las Bases de Datos Negativas y registrados en las Bases de Datos Positivas,
si el PRSTM que remitid el SMS comprueba que la SIM asociada a dicho equipo no tuvo
tréfico de llamadas salientes de voz en los 30 dias anteriores al blogueo del equipo, y el
propietario del mismo presenta la declaracion en la cual manifieste expresamente la
adquisicion legal de su ETM, definida a tra vés del Anexo No. 1 de la Resolucion CRC 4119
de 2013.

Las BDO negativas de los demds PRSTM deberdn ser actualizadas de conformidad con la
novedad de retiro del IMEI de la BDA negativa.

Para el reporte de retiro del IMEI de las BDO y la BDA negativas, el PRSTM y el ABD
deberén proceder de manera inmediata con la actualizacion de la informacion en la BDA
negativa por parte del PRSTM que recibid el reporte de recuperacion del equipo o que
recibid la declaracion de propiedad del ETM. De igual forma, el PRSTM y el ABD deberan
proceder con la actualizacion de la BDA negativa hacia las BDO negativas de los demas
PRSTM, para que el desblogueo del equipo terminal mévil se realice en un tiempo maximo
de veinticinco (25) minutos contados a partir del momento en que el PRSTM informd a la
BDA sobre €l retiro del ETM. En los casos en los que se reciban varios reportes sobre un
mismo IMEI provenientes de diferente PRSTM, el retiro de las bases de datos negativas
no se produciré hasta tanto no se reciba el reporte de recuperacion en todos los PRSTM
donde el IMEI haya sido reportado por hurto o extra vio.”
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ARTICULO 8. Modificar el cuarto inciso del item (@) del numeral 13.1.2.6.1 del Capitulo I del
Titulo XIII de la Resolucién CRT 087 de 1997, el cual quedara asi:

"13.1.2.6.1 Documentacion Especifica Requerida.

a. Equipos Terminales Mdviles:

()

Adicional al cumplimiento de los requisitos anteriormente descritos, €l solicitante debera
verificar que los equipos a homologar estdn en la capacidad técnica de identificar los 6
primeros digitos del codigo IMSI, especificado en la Recomendacion UIT-T E.212, asi
como suministrar el o los TAC (Type Allocation Code- ETSI TS 123.003) asignado(s) a la
marca y modelo del equipo a homologar y la carta mediante la cual la GSMA informa al
fabricante el TAC asignado y en la cual ademds se encuentra consignado €l nombre de
la marca y del modelo del equipo terminal movil.”

ARTICULO 9. VIGENCIAS. Las disposiciones contenidas en la presente resolucién rigen a partir
de la fecha de su publicacién en el Diario Oficial.

Dada en Bogota D.C. a los Q177 o0e
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