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CIRCULAR INFORMATIVA

"POR MEDIO DE LA CUAL SE FORMALIZA LA IMPLEMENTACION DEL USO DE LA FIRMA
ELECTRONICA EN LOS PROCESOS INSTITUCIONALES DE CORNARE"

PARA: SUBDIRECTORES, DIRECTORES REGIONALES Y JEFES DE OFICINAS
DE: SUBDIRECTOR GENERAL DE SERVICIO AL CLIENTE

ASUNTO: IMPLEMENTACION DE LA FIRMA ELECTRONICA

VIGENCIA: A PARTIR DEL 1 DE OCTUBRE DE 2024

FECHA: SEPTIEMBRE DE 2024

EL SUBDIRECTOR GENERAL DE SERVICIO AL CLIENTE
INFORMA:

Que, en atencidn a las politicas de transformacion digital del Estado Colombiano y en cumplimiento
de la normatividad vigente que promueve el uso de medios electronicos seguros, confiables y con
plena validez juridica en el sector publico, la Subdireccién General de Servicio al Cliente, se permite
formalizar la implementacion y uso de la firma electrénica en algunos actos administrativos asociados
a los procesos de evaluacion de los tramites ambientales, la atencién de denuncias ambientales vy el
control y seguimiento ambiental, en concordancia con los principios de legalidad, eficiencia,
transparencia y racionalizacion administrativa.

1. Antecedentes y Justificacion

En el marco del fortalecimiento institucional y el compromiso con la mejora continua de los procesos,
CORNARE ha venido avanzando en la adopcién de herramientas tecnolégicas que favorecen la
optimizacién de los tramites, la reduccion del uso del papel, la disminucién de tiempos de respuesta y
el cumplimiento de las metas trazadas en el Plan de Gestion Ambiental Regional, el Plan de Accién
Institucional y la Estrategia de Gobiemo Digital.

La firma electrénica permite dar cumplimiento a estos objetivos al facilitar la generacién y suscripcion
de documentos con plena validez juridica, contribuyendo a la eficiencia operativa de la entidad y a una
mayor trazabilidad y seguridad en las actuaciones administrativas.
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2. Fundamento Legal

La implementacion de la firma electrénica en CORNARE se fundamenta en las siguientes
disposiciones normativas:

o Ley 527 de 1999, por medio de la cual se define y regula el acceso y uso de los mensajes de
datos, firma digital y comercio electronico. Reconoce la validez juridica de los mensajes de
datos y de las firmas electronicas cuando permitan identificar al firmante y aseguren la
integridad del documento.

o Decreto 2364 de 2012, que reglamenta el uso de la firma electronica, permitiendo su adopcion
mediante codigos, contrasefias, datos biométricos u otros métodos técnicos, siempre que
identifiquen al firmante de forma inequivoca.

« Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo, que compila la normatividad sobre firma electronica.

o Ley 1437 de 2011 (CPACA), que establece el uso de medios electronicos en el procedimiento
administrativo, incluida la expedicion y notificacion de actos administrativos.

e Ley 1150 de 2007 y su reglamentacion, en lo relacionado con el uso de mecanismos
electrénicos en la contratacion publica.

o Politica de Gobierno Digital, liderada por el Ministerio TIC y el Departamento
Administrativo de la Funcién Publica (DAFP), la cual promueve el uso de tecnologias
digitales para la gestion eficiente de las entidades publicas.

3. Mecanismo de autenticacion adoptado

CORNARE adopta como mecanismo institucional de autenticacién electronica el sistema de
Autenticacion Digital del Estado colombiano, disponible en: https://autenticaciondigital.and.gov.co

Este sistema permite validar la identidad de los usuarios mediante credenciales electronicas con altos
estandares de seguridad, conforme a los lineamientos establecidos por el Ministerio TIC, la Agencia
Nacional Digital y la Politica de Seguridad Digital.

4. Alcance y aplicacion

El uso de la firma electronica sera obligatorio en CORNARE para la suscripcion de Autos y
Resoluciones relacionados con la evaluacion de tramites ambientales, la atencion de denuncias
ambientales, y las actuaciones de control y seguimiento ambiental.

Las subdirecciones, direcciones regionales y oficinas responsables deberan garantizar la
implementacion progresiva de la firma electronica en los procesos de su competencia, asegurando su
uso adecuado y seguro.
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5. Obligaciones de los usuarios

Los Subdirectores, Directores Regionales y Jefes de Oficina autorizados para el uso de la firma
electrénica deberan:

e Hacer uso personal e intransferible de sus credenciales electronicas.

e Garantizar la confidencialidad y custodia de los medios de autenticacion asignados.

e Firmar unicamente documentos cuyo contenido hayan validado, de acuerdo con sus
funciones.

6. Racionalizacion de tramites y actualizacion en el Sistema Unico de Informacién de
Tramites (SUIT)

Las estrategias de implementacién de la firma electronica se enmarcan dentro del proceso de
racionalizacion de tramites de Cornare en la presente vigencia y, por tanto, deben ser debidamente
registradas y actualizadas en el SUIT, incluyendo el presente acto como fundamento legal de dichas
estrategias, publicadas en la pagina web de la corporacién en el siguiente enlace:
https://www.cornare.gov.co/transparencia-y-acceso-a-informacion-publica/estrategia-de-
racionalizacion-de-tramites/

7. Disposiciones Finales

Este documento tiene efectos inmediatos y debera ser socializado con todas las dependencias de la
entidad. La Subdireccién de Servicio al Cliente prestara acompafiamiento para su implementacioén, asi
como para la actualizacidn de los procedimientos intemos y su alineacion con la normativa vigente.
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JOHN FREDY QUINTERO VILLADA
Subdirector General de Servicio al Cliente
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