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“POR MEDIO DE LA CUAL SE ESTABLECE Y REGLAMENTA EL USO DE LA FIRMA
ELECTRONICA PARA LA PRESENTACION Y/O PAGO DE DECLARACIONES TRIBUTARIAS EN
EL DISTRITO TURISTICO, CULTURAL E HISTORICO DE SANTA MARTA”

La suscrita Secretaria de Hacienda del Distrito Turistico, cultural e Histdrico de Santa Marta, en
uso de sus facultades legales y en especial las que le confiere el Articulo 249 del Estatuto
Tributario Distrital y,

CONSIDERANDO

Que, de canformidad con 1z evolucion de las innovaciones tecnolégicas, es necesario reglamentar el
uso del macanismo da Firma Electrénica en &l DISTRITO TURISTICO, CULTURAL E HISTORICO
DE SANTA MARTA, el cual aportara sequridad a las operaciones que se realizan a traves de los
medios eldeirdnicos.

Que el principio de neutralidad tecnolégica refiere la garantia que el Estado Colombiano otorga para
la fibre adrpcb&n de tecnalogias, la libre y leal competencia que fomenten la eficiente prestacion de
servicios, ¢onlenidos y aplicaciones que utilicen tecnologias de la informacion y comunicaciones gue
s desamplic sea armonico con el desarollo ambiental sostenible, teniendo en cuenta las
recomendaciones, conceptos y normativas de organismas internacionales competentes & idoneas en
la materia

Cue el Gabiemo Nacional mediante el Decreto 2364 de fecha 22 de noviembre de 2012, reglamentd
el articulo{7° de la Ley 527 de 1599, sobre la firma electrénica y se dictan ofras disposiciones para
facilitar y gromover el uso masive de la misma en todo tipo de transaccionas

Que, pard impulsar el desarrollo del comercio electronico, internacionzimente s ha recomendado
promover enfoques aproplados para el reconocimiento legal de firmas electrinicas bajo el principio de
neutralidafl tecroldgica, previsto en el numeral § del articulo 2 de la Ley 1341 de 2008,

Cue el Oecrelo 2364 de 2012 define como firma electrdnica “Mefodos fales como codigas,
confrasefias, dafos biométricos o claves crptograficas privadas, que permite identificar a una persona,
gn relaciol con un mensaje de dafos, siempre y cuando el mismo sea confiable i apropiado respecto
de log fings para los que se utiliza la firma, atendidas fodas las circunstancias del caso, asi como
cualquier acwerdo parfinante”,

Que el Arficulo 4 de la Ley 962 de 2005, por la cual se dictan disposiciones sobre racionalizaciin de
tramites ¥ procedimientos administrativos de los organismos y entidades del Estado y de los
particulargs que ejercen funciones publicas o prestan servicios plblicos modificado por el Articulo 26
del Decraio Ley 1% de 2012, dispuso que las enfidades plblicas vy los particulares que ejercen
funciones|administrativas deberan colocar en medio electronics, a disposicion de particulares, todos
los formularios cuya diligencia se exija por las disposiciones legales

Que, en gl paragrafo sequndo, del articule 7 del Decreto Legislativo 678 de mayo 20 de 2020,
establece) ‘En los términos de! Decrete 2106 de 2019, las entidades terrforiales deberan habilitar
medios dg pago electronicos que faciiten el acceso de los contribuyentes a las medidas adoptadas en

:‘,J‘ esle articlln” &%U
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apllcal:rlas normas confenidas en el libra de procedimiento del Estatuto Tributario Macional, en
particular [3s contenidas en los articulos 575, 577, 578, 579, 5759-2, 580, 581, 582, 583, 584, 585, 586,

588, 588,
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esto es:

9-1, 590, 584-2, 602, 606 y 714.

RETARIA DE HACIENDA DISTRITAL encuentra confiable y apropiado el mecanismo de

nica siempre y cuando su fin sea el cumplimiento de las obligaciones y operaciones
pad en los servickos elecironicos dispuestos para fal fin, garantizando la validez y efectos
la firma de conformidad con ef articulo 3 y 5 del decreto 2364 de 2012

a Electronica reglamentado por la SECRETARIA DE HACIENDA DISTRITAL DE SANTA
considera confiable, si cumple con ko dispuesto en el articulo 4 del Decreto 2364 de 2012,
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datos de creacidn de la firma, en el confexto en que son ulilizados comesponden
nte al firmants.

detectar cualguiar alteracidn no autonzada del mensaje de datos hecha después del
fa firma. {...)"

electronica representa un medio de identificacion electronico flexible y tecnoldgicaments
& adecla a las necesidades de la sociedad,

nte en la reglamentaciin de la fima electronica es aquella persona que posee los dalos
de la firma y actia en nombre progio o por cuenta de la persona a la que representa,

Que, para qumplir con el requisito de firma electrdnica, el Decreto 2364 de 2012, solo dispone que sea
pactada mediante acuerdo, o cual asegura que los mecanismos, tEcnicas de identificacién persanal
yio autentigacion electrdnica que usara la SECRETARIA DE HACIENDA DISTRITAL DE SANTA
MARTA, sdn técnicamente seguros y confiables para el propdsito que se implementa,

RESUELVE:

ARTICULQ 1. Firma Electronica (F.E.S.M.R). LA SECRETARIA DE HACIENDA DISTRITAL DE
SANTA MARTA, habilitard el uso del mecanismo de Firma Electronica (F.E.5.M.R) &n los servicios

glectréni

de la entidad, para la presentacidn ylo pago de las declaraciones fributarias del D.T.CH

de Santa Marta, realizados por personas naturales que actien a nombre propio yio que representen

a oira pers

ARTICULC
combinaci
compraob

en los serv

na natural o juridica, quienes para este efecto se denominaran suscriptores,

2, Firma Electrénica Santa Marta (F.E.S.M.R) La Firma Elecirénica (F.E.S.M.R) es Ia
de una identidad sleclrnica, una contrasefia de identidad elecirdnica y un codigo de

on que sirven para el cumplimiento de deberes formales y tareas electrénicas habilitadas
Cios virluales de la SECRETARIA DE HACIENDA DISTRITAL.
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Este mecahismo cuenta con las siguientes caracteristicas:

1. Identiddd Electrénica (IE); Es el identificador de |a cuenta de correo electronico registrada por el
ciudadano| al momento de suscribir el Acuerdo de Firma Electrénica con la SECRETARIA DE
HACIENDA DISTRITAL DE SANTA MARTA, |a cual siempre sera custodiada por la entidad. La
Identidad Electronica (IE) permite identificar de manera efectiva las operaciones y documenios
firmados elecirdnicaments por el suscriptor,

2. Contragena de la identidad electronica: Combinacion de caracteres affanumencos deﬁnid_ns par
el usuario ide Firma Electronica (F.E.S.M.R), el cual se usa como primer factor de autenticacion en
conjunto cbn la identidad electronica.

3. Codigd de Comprobacién (CC): Combinacian de caracteres numéricos generados desde |a
aplicacion \movil “Tributos SM" dispuesta por la Administracidn Distrital, la cual es usada como
sequndo factor de aulenticacion.

4, Vigencia; La vigencia es de fres (3) afios, contados a parfir de que se culmine el procedimiento de
emisién o fenovacion de la Firma Electrénica (F.E.S.M.R).

5. GratuEd: La Firma Electronica (F.E.5.M.R) implementado por la SECRETARIA DE HACIENDA
DISTRITAL DE SANTA MARTA, s gratuita,

enfiende firmado un documento electrdnicamente en el momento en que los Senvicics
s Electronicos de la SECRETARIA DE HACIENDA DISTRITAL DE SANTA MARTA,
acuse de recibo. Este acuse confiene la fecha, hora y codigos de comprobacion generados
sentante Legal, Revisor Fiscal o Contador en el momeanto en que la firma guedd plasmada

3. Firma Electronica pactada mediante acuerdo, Fara poder ufilizar la Firma Electronica
JR), a que sa refiere ef articulo 1* de esta resolucion, el usuario debera firmar el Acuerdo de
F.E. {Acugrdo de Firma Electronica), el cual establece, entre otras, las condiciones legales y técnicas,

medidas te segundad y condiciones de uso, que debe observar para su funcionamiento, de
conformidad con el Decreto 2364 de 2012

ARTICULO 4. Procedimiento para obtener la Firma Electronica (F.E.S.M.R},

Para afagus de obtener la Firma Electronica (F.E.S.M.R), el usuario adelantara los siguien

tes
ntos, segln corresponda: | j Ay/
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ision de la Firma Electronica (F.E.5.M.R): Consiste en la gestidn presencial o virtual por

0 juridica. (Si el tramite de emisitn de firma electronica es realizado de forma presencial, el usuario
rcarse a las instalaciones de la SECRETARIA DE HACIENDA DISTRITAL, donde un
inide la DIRECCION DE RENTAS atendera su requerimiento, entregandale ef Acuerdo de
debera diligenciar, firmar y entregar en fisico,

&l proceso s realice & Iraves del servicio de solicitudes virtuales de firma electrénica, el
solicitante fdebera diligenciar, descargar, imprimir, firmar y cargar, el formulario de Acuerdo de F.E.
generado automaticamente por el portal del impuesios de la ALCALDIA DISTRITAL DE SANTA
MARTA, Ig cual permitira la generacion de la Identidad Elecironica (IE) si ain no |a poses, y la
aclivacion del servicio de generacitn del Cadigo de Comprobacién (CC), permitiendo el uso de la fima
para preae}ta:iﬁn y pago de las declaraciones de los impuestos gestionados por la SECRETARIA DE
HACIENDA DISTRITAL DE SANTA MARTA.

La respuesia a Ia solicitud de firma elecirdnica serd enviada en ambos casos, al correo electronico
utilizado par & suscriptor durante el proceso.

El usuario geeptara medianie acuerdo las respansabilidades frente a la Firma Elecironica (F.E.S.M.R)
y la entidad pondra a disposicion el servicio electronico soporte de esta funcion para su posterior uso.

2. Renovacion de la Firma Electrénica (F.E.S.MR): Es |a autogestion que el suscriptor debe
adelantar g través de los servicios electrdnicos de la ALCALDIA DISTRITAL DE SANTA MARTA,

para contiguar con el cumplimients de sus obligaciones y operaciones ante la entidad por las
siguientes ¢ausales:

2.1, Extendler la vigencia de la Firma Electrénica (F.E.S.M.R) para continuar firmando ante |
SECRETARIA DE HACIENDA DISTRITAL DE SANTA MARTA Esta renovacion se hace por
proximidadide |a fecha de vencimiento del periode de validez de |a misma.

2.2. Cuando el suscriplor considere que se ha vulnerado la seguridad de su Firma Electrnica
(F.E.SM.

2.3, Por pérdida de la contrasefia de la cuenta de correo electrdnico asociada a |a Firma Eleciranica
(F.E.5.M.R).

Revocacidn de la Firma Electronica (F.E.S.M.R): Es la gestién de oficio o que a salicitud del
suscriptor @ a lraves de apoderado debidamente facultado, s realiza para dejar sin efecto la Firma

Electronical (F.E.S.M.R), sea para generar una nugva firma o para dejar de firmar electrénicamente
anle la SECRETARIA DE HACIENDA DISTRITAL por las siguientes causales;

3.1. Por el gambio de identidad del suseripior.
3.2. Por muerte del suscriptor,
3.3. Cuandp el sistema de seguridad de la SECRETARIA DE HACIENDA DISTRITAL DE SANTA

MARTA haya sido comprometida de manera material que afecte la confisbilidad de las identidades “
éelectmnic emitidas a sus suscriptoras. '
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3.4, Por orden judicial o informe de autoridad competente.

Para la reyocaciin a solicitud de parte, el suscriptor informard la causa de la misma de forma
presencial gnte la SECRETARIA DE HACIENDA DISTRITAL DE SANTA MARTA

La SECRETARIA DE HACIENDA DISTRITAL DE SANTA MARTA, s reserva el derecho de revooar
las firmas glectronicas en los casos que lo considere necesario, e informara al usuario por cualguier
medio gue fconsidere conveniente. Una vez revocada la Firma Electrénica (F.E.5.M.R}, &l usuario
debera volder a solicitarla en caso de requerilo mediante el procedimienta de emision descrito en el
numeral 1 de este articulo,

ARTICULO 5. Efectos juridicos de la Firma Electrénica. La Firma Electranica (F.E.5.M.R) que pone
a disposicign la SECRETARIA DE HACIENDA DISTRITAL DE SANTA MARTA tiene Iz misma
validez y efectos juridicos que la firma fisica, foda vez que esta es confiable ¥ apropiada para cumpdir
con las obligaciones y operaciones ante la entidad, de conformidad con el articulo 3° del Decreta 2364
de 2012

ARTICULO 6. Confiabilidad de la Firma Electrénica. Es confiable |a Firma Elecirdnica (F.E.5.M.R)
implementada por la SECRETARIA DE HACIENDA DISTRITAL DE SANTA MARTA, para cumplir
con las obligaciones y operaciones ante la entidad &n virud del articulo 4 del Decreto 2384 da 202,
dado que los datos de creacion de la Firma Electrénica correspanden exclusivamente al suscriptor de

la Firma Electrénica (F.E.S.M.R) y la entidad puede detectar cualquier alteracidn no autorizada
después del momento de Ia fima,

ARTICULO!7. Seguridad de la Firma Electrénica. La SECRETARIA DE HACIENDA DISTRITAL
DE SANTA MARTA, determinara la sequridad, en los procedimientos, métodos o dispositives que
utilice o lleque a utilizar como fima electronica, usanda cuando asi lo considere entre ofros. uno o
varios facigres tales como: conceplo técnico emitido por perilto u organo independiente y
especializado, una auditoria especializada, peritdica e independiente sobre los procedimientos,
métodos o dispositives electrinicos.

ARTICULO|8. Vigencia. La presente Resolucién nge a partir de su publicacidn y deroga las que le

s8an conlranas.
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